Cyberbezpieczenstwo

Realizujgc zadania wynikajace z ustawy o krajowym systemie cyberbezpieczenstwa

przekazujemy Panstwu informacje pozwalajace na zrozumienie zagrozen wystepujgcych

w cyberprzestrzeni oraz porady jak skuteczne stosowac sposoby zabezpieczenia sie przed

tymi zagrozeniami. Cyberbezpieczenstwo to ,,odpornosc systeméw informacyjnych na

dziatania naruszajgce poufnos¢, integralno$é, dostepnosé i autentycznosc przetwarzanych

danych lub zwigzanych z nimi ustug oferowanych przez te systemy” (art. 2 pkt 4 ustawy z dnia

5 lipca 2018r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz. 1369

z pézn.zm)).

Do najpopularniejszych zagrozen w cyberprzestrzeni naleza:

ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.),
kradzieze tozsamosci,

kradzieze (wytudzenia), fatszowanie badz niszczenie danych,

blokowanie dostepu do ustug,

spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

ataki socjotechniczne (np. phishing, czyli wytudzanie poufnych informacji, np. danych
do logowania) poprzez podszywanie sie pod instytucje lub osobe godng zaufania,

np. urzedy, banki, portale spotecznosciowe, znajomych).

Niektdére sposoby zabezpieczenia sie przed zagrozeniami:

Uzywaj tylko silnych, indywidualnych dla kazdego systemu haset i nie udostepniaj ich
nikomu.

Zainstaluj i uzywaj oprogramowania antywirusowe. Najlepiej stosuj ochrone w czasie
rzeczywistym.

Aktualizuj oprogramowanie antywirusowe oraz bazy danych wiruséw (dowiedz sie czy
twdj program do ochrony przed wirusami posiada takg funkcje i robi to
automatycznie).

Aktualizuj system operacyjny i aplikacje bez zbednej zwtoki.

Nie otwieraj plikdw nieznanego pochodzenia.

Nie korzystaj ze stron internetowych (zwtaszcza ze stron bankow, poczty
elektronicznej czy portali spotecznosciowych), ktére nie majg waznego certyfikatu,
chyba, ze masz stuprocentowg pewnos¢ z innego zrédta, ze strona taka

jest bezpieczna.



¢ Nie uzywaj niesprawdzonych programow zabezpieczajgcych czy tez do publikowania
wtasnych plikdw w Internecie (mogg one np. podtgczac niechciane linijki kodu
do zrédta strony).

¢ Regularnie skanuj komputer i sprawdzaj procesy sieciowe — jesli sie na tym nie znasz
popro$ o sprawdzenie kogos, kto sie zna. Czasami zto$liwe oprogramowanie
nawigzujgce wtasne potaczenia z Internetem, wysytajgce twoje hasta i inne prywatne
dane do sieci moze sie zainstalowa¢ na komputerze mimo dobrej ochrony — nalezy je
wykry¢ i zlikwidowac.

e Sprawdzaj pliki pobrane z Internetu za pomocg programu antywirusowego.

e Unikaj odwiedzania stron, ktére oferujg wyjatkowe atrakcje (darmowe filmiki,
muzyke, fatwy zarobek, cudowng diete) — czesto na takich stronach znajdujg sie
ukryte wirusy, trojany i inne zagrozenia.

¢ Nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach, jezeli
nie masz absolutnej pewnosci, ze nie sg one widoczne dla oséb trzecich.

o Nie wysytaj w e-mailach zadnych poufnych danych (np. danych osobowych,
logowania, karty kredytowej) w formie otwartego tekstu — powinny by¢
zabezpieczone hastem i zaszyfrowane — hasto przekazuj w sposéb bezpieczny,
tj. innym kanatem niz dane.

e Pamietaj o uruchomieniu firewalla.

e Wykonuj kopie zapasowe waznych danych.

e Pamietaj, ze zaden bank czy Urzad nie wysyta e-maili do swoich klientéw z prosba
o podanie hasfa lub loginu w celu ich weryfikacji.

e Zwracaj uwage na komunikaty pojawiajgce sie na ekranie i nigdy nie ignoruj ostrzezen
dotyczacych bezpieczerstwa.

Wiecej wskazowek na temat zabezpieczenia danych mozna znalez¢ pod linkami:

e Bezpieczenstwo w sieci

e Cyberbezpieczenstwo od Ado Z

Jezeli chcesz anonimowo i tatwo zgtosié nielegalne i szkodliwe tresci, na ktore natknates sie
w sieci mozesz zrobi¢ to wchodzgc na strone:

Zgtaszanie nielegalnych i szkodliwych tresci



https://nask.pl/instytut
https://it-szkola.edu.pl/news,art,514
https://incydent.cert.pl/#!/lang=pl

